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Hva er personvern?

« Beskyttelse av
privatlivets fred

 [varetakelse av den
personlige integritet

« Retten til a bestemme
over egne
personopplysninger
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Bakgrunn — personvernregelverk

Personopplysningsloven og personopplysningsforskriften 2000
(2001)

“

Nye norske personvernregler 2018

EUs personverndirektiv 1995 EUs personvernforordning 2016




Bakgrunn — EUs arbeid med nytt regelverk

Arbeidet startet i 2012 W -

* Vedtatt i 2016 og trer i krafti 2018
» Felles regelverk for personvern i Europa
« Styrke den europeiske borgers rettigheter

* Gjore det lettere a utveksle personopplysninger
over landegrenser

 Styrke tilliten til digitale tjenester

\  Sikre samarbeid mellom personvernmyndigheter
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Regelverket er pa haring
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https://www.regjeringen.no/no/dokumenter/
horing-om-utkast-til-ny-
personopplysningslov--giennomforing-av-

Y Hering om utkast til ny

personopplysningslov -
gjennomfgring av
personvernforordningen i norsk
rett

Hering | Dato: 06.07.2017 | ustis- og beredskapsdepartementet

Justis- og beredskapsdepartementet sender med dette pa hering et forslag
til ny personopplysningslov, som gjennomfaerer EUs personvernforordning i
norsk rett. Departe-mentet foreslar at forordningen gjennomfares i norsk
rett ved inkorporasjon, det vil si at forordningen gjeres gjeldende som norsk
rett giennom en henvisnings-bestemmelse i den nye
person-opplysningsloven. Videre foreslar departementet lovbestemmelser

som utfyller bestemmelsene i forordningen.

Status: Pa hering
Heringsfrist: 16.10.2017
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Hva blir nytt?




Overordnede krav | forordningen

« Kraviregelverket:

— Innebygd personvern og personvern som
standardinnstilling

— Vurdering av personvernkonsekvenser
— Tydeligere krav til informasjon og samtykke
— Strengere sanksjoner

| 3 I Strategier for etterlevelse av regelverket:
- 1 _jt\ — Obligatorisk med personvernombud
S Ak — Risikobasert tilneerming
— Forhandsdroftelser

— Bransjenormer og sertifisering
— Europeisk samarbeid



Alle norske virksomheter far nye plikter

« Alle ma finne ut hva regelverket betyr
* Nye rutiner er et ledelsesansvar

« Alle ansatte skal fglge nye rutiner




Alle bar ha en forstaelig personvernerkleering

« Informasjonen skal vare lett tilgjengelig

 Klart sprak som er tilpasset leserens niva

« Stilles krav til hvilke opplysninger som
skal gis ﬁ?



Mange virksomheter ma opprette personvernombud

« Personvernombudsordningen gar fra
frivillig til obligatorisk

« Alle offentlige virksomheter
(unntatt domstolene)

e Virksomheter som har som
kjerneaktivitet a gjore folgende i stor
skala:

» regelmessig og systematisk overvake
personer

d

» behandle sensitive personopplysninger
eller opplysninger om straffbare forhold



Strengere krav til personvernombudene

Krav til kompetanse

Skal involveres og rapportere til
hoyeste ledelsesniva

Ombudet skal ikke instrueres eller
straffes for rollen som ombud

Oppgavene omfatter a gi rad,
overvake etterlevelse og vaere
kontaktpunkt




Reglene gjelder ogsa virksomheter utenfor Europa 5,.?—.

 Alle som tilbyr varer eller tjenester til EU-
eller EQS-borgere

« De som kartlegger EU- eller EQS-borgeres
adferd pa nett

« Virksomheter skal kunne forholde seg til en

personvernmyndighet @

« Den registrerte skal kunne klage i eget land

« Personvernmyndigheter skal samarbeide



Alle ma kunne oppfylle borgernes nye rettigheter

Retten til a bli glemt

« Rett til at personopplysninger begrenses

« Systemer ma oppfylle krav til dataportabiliet

« Strengere regler for automatiserte avgjorelser

« Handtere henvendelser fra borgere innen
1 maned



Krav til informasjonssikkerhet og internkontroll
| nytt regelverk




Art. 32 — Security of processing

 Risikovurdering
 Sikkerhetstiltak

— Pseudonymisering og kryptering av
personopplysninger
— Sikre vedvarende K, I, T og robusthet
% — Gjenoppretting av tilgjengelighet og
tilganger ved hendelser
— Jevnlig testing, vurdering og evaluering

* Bransjenormer eller godkjent
sertifiseringsordning
— Element for a vise etterlevelse
« Tiltak for & serge for at behandling

kun skjer pa instruks fra
behandlingsansvarlig

18



Alle far nye krav til avvikshandtering

Strengere regler enn i dag

Melde avvik innen 72 timer

Stilles krav til innholdet i avviksmeldingen

B

De berorte skal varsles 1 klart sprak



Internkontroll

Eksplisitt i mange bestemmelser

Generell plikt 1 Art. 24
«Responsibility of the controller»

Oversikt over behandlingsaktiviteter
Art. 30

Forholdsmessighet
Vare 1 stand til 4 vise etterlevelse




Alle databehandlere far nye plikter

Egne rutiner for behandling av
personopplysninger

Si ifra om instrukser er 1 strid med
loven

Underleverandgrer skal godkjennes
Melde avvik til behandlingsansvarlig

Kan bli erstatningspliktige




Bransjenormer — verktgy for etterlevelse#

Sektorvis utforming av retningslinjer

Sikrer at de viktigste rutinene er pa plass

Flere fordeler ved a folge disse

Datatilsynet skal godkjenne bransjenormer @



Innebygd personvern og DPIA




« Tekniske og organisatoriske
tiltak

— pseudonymisering

GET ALL THE
INFORMATION You CA
WEe'LL THINK ¢F A
USEe FoR (T LATER.

« Utformet for a ivareta
personvernprinsipper
— minimalisering

* Det minst
personverninngripende
alternativet som standard:

— mengde

— omfang

— lagringstid

— tilgjengelighet



Veileder pa nett

=
=

i

Datatilsynet

Veileder
Programvareutvikling med innebygd
personvern

Veilederen skal hjelpe norske virksomheter a forsta
og etterleve kravet om innebygd personvern i de
nye personvernreglene. Den er utarbeidet i
samarbeid med sikkerhetseksperter og
programutviklere i privat og offentlig

sektor. Veilederen har ogsa veert pa hering i flere
virksomheter og organisasjoner.

Skriv ut veileder

Innhold

1 Programvareutvikling med innebygd personvern

2 Om veilederen
3 Innebygd personvern - hva er det?
4 Oppleering

5 Krav




Vurdering av personvernkonsekvenser -
Data protection impact assessment (DPIA

é * En systematisk prosess

: . [ ] L] L]

— identifiserer og evaluerer...
[ « potensielle

personvernkonsekvenser hvordan
dere kan unnga trusler mot hvilke
tiltak dere ma innfore for a

avverge trusler mot personvernet






Hva bgr alle virksomheter gjgre na?

« Sorge for a ha oversikt over hvilke
personopplysninger de behandler A

=

« Sorge for 4 oppfylle dagens lovkrav Qs

« Sette seg inn i det nye regelverket

« Lage rutiner for a folge de nye reglene




Datatilsynet.no/forordning
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Rechourk oG avemeutses | Nyv persimvarneogiur

Nye personvernregler fra 2018

Hva betyr de nye personvernreglene for din virksomhet? »
Nar far vi vite mer om de nye personvernreglene fra EU? »
Hva betyr nytt lovverk for deg som er personvernombud? »

Nye regler for
kommunikasjonsvern
(ePrivacy)

EU-komimisjonen har vedtatt ot
utkast til en forordning for
personvem og dedronisk
kommunikasfon (ePrivacy).
Regelendringen er nadvendig for
& mote bravens i de nye
personvemreglene som gjelder fra
mai 2018,

Hovedpunkter fra EU-

kommunikasjonsvernragler x

Nyheter

14.04.2016

Personvernforordningen vedtatt i EU

Denne uken weitok EU-padamentet parsonvemforsrdningen. Det betyr

at alle EU-and fr ny og enbaliy parsor vgivning fra 2018. Dette

& den storste endringen innen personwemiovgiviing | Europa pé over
0 &r.

05.03.2016
Hvem gjor hva frem mot ny personvernforordning?

16.12.2015
Ny g for

n gir flere

15.06.2015
Enighet om ny personvernforordning

Se alle salens ©

Lurer du pa noe?

Har du spersmii om de nye
reglense? Send en e-post til
Datatilsynets vesledningstjeneste:
nyeregler@datatilsyne. no

Du kan vgsd medde deg pd vén
fyhetsbrey. Da holder vi deg

SoLh e oppdatert pd de nye reglene og
andre personvernsaker,

Send 0ss en e-post om du Jurer
pé noe »

Meld deg p3 Datatitsynets
nyhatsbrey »

Forordningsteksten pd engelsk »

Les mer oy last ned de forste tre
veilederene

Plan for veileders fra Artikkel 20-
gruppen »

Forordningens tekst

Her linner du lovteksten som e

vedtatt i EU og publisert i The

Official Journal of the European
Union™

Forordningen ble formedt vedtatt |
El-institusjonens den 14. april
2016 og vil tre | kraft 25. mai
2018.

Veiledning fra EUs
personverngruppe

Eus rddgivende organ i
personvemsparsmal, Artiided 29-
gruppen, veitok | desember
uitalaser om flere ay de nye
personvernregiene. De har ogsd



https://datatilsynet-vpn.iteracloud.com/vdesk/hangup.php3

Hva betyr det for
din virksomhet?

Til ledere med ansvar for personvern, sikkerhet og utvikling

Er du klar for nytt regelverk?

12018 blir dagens personvernregelverk erstattet av EUs personvernforordning. Norske virksomheter bor derfor begynne
& forberede seg pa nye personvernregler allerede na. Fgr de nye reglene trer i kraft ma dere sgrge for at dere har:

Fra 2018 ma ikke bare behandlings-
ansvarlige, men ogsa databehandlere
ha oversikt over behandling av
personopplysninger.

bygd personvern
Velg den mest personvernvennlige
innstillingen som standard. Bygg
personvernet inn ved blant annet
a begrense mengden informasjon
som samles inn, pseudonymisere
opplysninger sa raskt som mulig,
vaere apen om innsamling og bruk
av opplysninger, og tenke sikkerhet
ialle utviklingsfaser (innebygd
sikkerhet).

datatilsynet.no/forordning

(3

Systemer som er tilp
dataportabilitet

Alle registrerte skal som hovedregel
kunne ta med seg personopplysninger
de selv har oppgitt, fra en virksomhet
til en annen. Systemene dere bruker
ma vare tilpasset for overfpringer

og mottak av opplysninger.

o

Tilfredsstillende informas

Gjennomfgr risikovurd

plass tekniske og organisatoriske tiltak
som pseudonymisering og krypterin
Systemene ma sikre konfidensialitet,
integritet, tilgjengelighet og robusthet.
Serg for at tilgjengelighet og tilgang til
personopplysningene dere behandler
gjenopprettes pa en sikker mate etter
hendelser. I tillegg ma dere ha prose-
dyrer for 4 teste, vurdere og evaluere at
tiltakene bade er effektive og ivaretar
sikring av alle personopplysninger
virksomheten behandler.

k og rutir

ere personv konsekv
Dersom et tiltak er inngripende, skal
dere vurdere personvernkonsekvensene
ved tiltaket ved hjelp av en Privacy
Impact Assessment (PIA) for det
iverksettes. Er risikoen hpy og umulig
for dere & redusere, skal Datatilsynet
involveres i forhandsdroftelser.

6

Rutiner for avvikshandtering
Forordningen stiller strengere krav
til avvikshandtering enn dagens
regelverk. Ved brudd pa sikkerheten
skal dere varsle Datatilsynet innen
72 timer, og vi skal varsles oftere enn
for. I tillegg skal dere informere alle
som er bergrt av sikkerhetsbruddet.
Databehandlere skal ogsa varsle
behandlingsansvarlig umiddelbart
ved avvik.

: ER Datatilsynet




Takk for oppmerksomheten!

Datatilsynet

postkasse @datatilsynet.no
Telefon: +47 22 39 69 00

datatilsynet.no
personvernbloggen.no




