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EUs personvernforordning (GDPR)




Hva er personvern? &R o

Regjeringen.no:

Personvern handler om retten til a fa ha ditt
privatliv i fred, et grunnleggende prinsipp i en
rettsstat.

Idealet er at den enkelte skal ha raderett over sine
egne personopplysninger.
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Litt historikk:

= Diverse internasjonale konvensjoner:

(Menneskerettighetene 1948, Menneskerettskonvensjonen 1950,
FN-konvensjonen 1966, Barnekonvensjonen 1989)

= Personregisterloven (1978)

= Personopplysningsloven (2001)
= EUs personverndirektiv (1995) =
= EUs personvernforordning (2016) | T
» Grunnlovens § 102 (2014)

Gemany

= Ny personopplysningslov m. forskrifter - 25. mai 2018(?)

orordningen, hgringsnotat, utkast til ny lov - se “regjeringen.no”)

_rororaningen, horngsnotat, utkast by lov-se “regieringenno]




EU GDPR

= Vedtattiapril 2016, trer i kraft 25. mai 2018

* | Norge; medfgrer ny personopplysningslov med
forskrift(er)

= endringer i eksisterende lover

General
Data
Protection

Regulation




EU GDPR - oppbygging

What the new

= Felles lov i EU/E@S ~EU GDPR

REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 27 April 2016 TR R i uaoa iy i ARATa arv Gt red Ao Aot
on the protection of natural persons with regard to the processing of personal data and the free movement greater powers to take action against businesses that breach the new laws.

. . . . . Here's what it means for your business:
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation)

Tough penalties:

fines of up to The regulation also applies to non-EU

companies that process personal data
40/ of annual global of individuals in the EU.
revenue

. m| ion Wi
= 173 forutsetninger/ opmall Ty

The international transfer of data

The definition of personal data is now will continue to be g:rjecr:ggnunlder
broader and includes identifiers such as el

anbefalinger/prinsipper 4T

genetic mental cultural economic social identity.
Obtaining consent for - v [ ] Parental consent
rocessing personal data l ' isrequired for the
o Sl es processing of

: ° must be clear, and must seek P mariita of
= 11 kapitler, 99 artikler -
’ age 16.

== D5ta subjects have

the right to be
(o] forgotten and Users may requesta
erased from records. copy of personal data
in a portable format.




EU GDPR - forskjeller fra tidligere

Hovedforskjeller fra for:

= Stgrre geografisk virkeomrade
= Strengere straffer

= Strengere krav til behandlingsgrunnlag (consent)
= Strengere krav til avviksrapportering
= Enklere tilgang til egne data
= Krav til 3 kunne bli glemt

= Krav til dataportabilitet

International Safe Harbor

|||||

European Commission

= Krav til innebygd personvern RN
= Kravom personvernombud B |




EU GDPR - innramming

= Gjelder for alle virksomheter/firma med tilhold i
EU/E®S, eller som behandler personopplysninger
fra EU-borgere

= Gjelder all behandling av personopplysninger som
pavirker den registrertes rettigheter eller friheter

= Ansvar og roller: databehandlingsansvarlig,
databehandler, og personvernombud

= Dokumentere etterlevelse 25. mai 2018



EU GDPR - ansvar og kostnader

= DBA/Controller og DB/Processor er sammen
ansvarlig for avvik eller manglende etterlevelse

= PVO/Data Protection Officer skal gi rad/utgve
kontroll

= “tilstrekkelig sikkerhet”- ikke definert

= Straff: 20 mill Euro/4% brutto(GAT)

= PwC: (US) 70% - S 1-10 mill, 10% -S10+ mill

= Ovum: (US) 50% er forberedt pa bgter

~(non-complience)




EU GDPR - overordnet prinsipp

Pkt 1: Vern av fysiske personer i forbindelse med
behandling av personopplysninger er en
grunnleggende rettighet. (...)




EU GDPR - definisjoner

| dag:
Personopplysning - Pol. §2.1 (jf art 2)

opplysninger og vurderinger som kan knyttes til en enkeltperson

Personopplysning er en opplysning eller vurdering som kan knyttes til deg som enkeltperson, slik som for eksempel navn, adresse, telefonnummer,
e-postadresse, IP-adresse, bilnummer, bilder, fingeravtrykk, irismanster, hodeform (for ansiktsgjenkjenning) og fadselsnummer (bade fadselsdato og

personnummer).

Opplysninger om atferdsmgnstre er ogsa regnet som personopplysninger. Opplysninger om hva du handler, hvilke butikker du gar i, hvilke tv-serier du ser p3,
hvor du beveger deg i lapet av en dag og hva du sgker etter pa nettet er alt sammen personopplysninger. En av de nyere utfordringene for personvernet er at vi
legger igjen sa mange digitale spor. Disse opplysningene utnyttes ofte kommersielt uten at du har samtykket til det.

Sensitiv personopplysning - Pol. §2.8 (jf art 9, og 10)
opplysninger om rasemessig eller etnisk bakgrunn, eller politisk, filosofisk eller religigs oppfatning, at en
person har veert mistenkt, siktet, tiltalt eller deamt for en straffbar handling, helseforhold, seksuelle

forhold eller medlemskap i fagforeninger.

Fra 25.mai 2018:
Med forbehold - Omtrent som i dag!

EU-domstolen har avgjort at dynamiske IP-adresser i gitte tilfeller skal regnes som personopplysninger

_Genetiske og biometriske opplysninger med formal a entydig identifisere en fysisk person blir sensitiv pol._



Hva “treffer oss” i Tk?

= Nye plikter - utfordrer grunnlag og etterlevelse (Iovllghet)
= Vurdere risiko- og personvernkonsekvenser

= Krav om innebygd personvern i nye system

= Personvernombud

= Gjelder ogsa for skytjenester utenfor EU/E@S

= Databehandlere far nye plikter/databehandleravtaler

= Anbefaling om bransjenormer

= Nye og strengere krav til avvikshandtering

= Vi ma kunne oppfylle “de registrertes” rettigheter

_ *TPersgnverperklaerine




Personvernerklaering - ikke slik!

[TEACHPRNAC\']

PRIVACY POLICY

We don't really know
what data about you
we have or what we're
doing with it. When
we figure all this out,

we’ll let you know.

www.teachprivacy.com




Hva med arkiv?

= GDPR Artikkel 9, nr 2, bokstav j.
hjemmel for arkivering av sensitive
personopplysninger)

= Hgringsnotatet pkt 8.3.6 (og 8.3.7)
arkivformal, forskning og statistikk

® | ovutkastet § 6,

-"Forbudet i personvernforordningen artikkel 9 nr. 1 gjelder ikke i den
utstrekning behandlingen er ngdvendig for arkivformal i allmennhetens
interesse, ...dersom det er fastsatti...eller i medhold av lov, eller dersom... a)



Hva med arkiv? - forts.

Lovutkastet § 9. Bruk av fgdselsnummer o.l.

= Lovutkastet § 11. Forhandsdrgfting/ -godkjenning mm.

= Lovutkastet § 13. Unntak fra retten til i (e1ee ign 0o innsyn
ved taushetsplikt, mm. lgn;;gg__ o

= Lovutkastet § 14. Unntak fra den
registrertes rettigheter ved =
behandling av personopplysninger

0" 0% AT 4 .
4 _




Hva betyr det for oss personlig?

Forsterket rett til a rade over egne data:
= Utvidet rett til innsyn i

T
egne persondata o 5, O mele
= Utvidet rett til a rette mforr“ﬁ“‘ﬁumﬁ;;wf ;_mm . a.:;g
fiviciy ﬂ;um:mm ........ FHE it
egne persondata ;‘;.pm..:g'?ﬁ'ﬂmprlvacu
. il 3 d I, jo] 9sic prﬂbecmon
Retten til a ta med seg 2T o et e

.\_.-"'\-""- 1 =

egne persondata
= Rett til slette

egne persondata/ “bli glemt”
= Henvendelser skal besvares innen en maned

<eENEAA,
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Hva gjor vi?
= Prosjekt personvernforordningen
= Meg, Victor, Ketil A, Tom A, Maria, Arnstein, +
direktgrer/enhetsledere, og Klaebu (Rune/Gunhild)
= Fase 1: Kartlegging av behandlinger (TE/TK)
= Fase 2: Lovlighet (TE/TF) '
= Fase 3: Kunnskap (alle)
= Fase 4: Rutiner (alle)
= Innebygd personvern: DF og IT- ¢ :
= Anskaffe verktgy for stgtte til

~(fagsystem informasjonssikke
B—

mmmmm

sssssss




Finne info - pa nettet?

1C1GGRV_enNO750NO7508100:

/wwew.googleno/sea
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P4 Innboks (801) - ole-- M Trondheim kommun: & Mindisk-Google D' (@ Google+

Google s = Q
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Alle  Bider  Nyheter  Videoer  Google Maps

Innstilinger  Verkiay

Omirent 6 870 000 resultater (0,35 sekunder)

Ny personvernlovgiving i 2018 - Er du Klar? - deloitte.com
‘ww:deloitie.com/norge/personvern ¥
Er dui tvil om hva du ber gjere - ta kontakt med oss for & 14 rad

SAP®& GDPR Webinar - Laer mer om EU's datalov - sap.com
webinars.sap.com/GDPR ¥ 800 13 739
8i kompatibel med EUs GDPR ved  felge dette webinaret. Regisirer deg nal

Klar for GDPR? Se vare kurs - Loven gjelder fra 25. mai 2018
(Eanomss) wwwwebgruppen.no/KursiGDPR +

Rust opp markedsfaringen pa e-post. SMS, CRM, remarketing og programmatisk!
Verdifulle kurshevis - Skap resutater - Kompetanseheving - Sentralt i Oslo

9 Strandgaten 19, Oslo

GDPR Compliance Using Data - Download Your Free White Paper
(Eomerss) www splunk comigdpr +

Leam how o leverage your orga anzalons detato support GDPR compliance.

Learn from 3 use-cases - Info on GDPR compliance - Prepare for May 2015 - Machine data can help
Senvices: IT Operations, Securiy, Compliance & Fraud, Appiication Defivery, Log Management, Predi

Hva belyr de nys personvemrsg\ene for din wrksomnel? | Datatilsynet
-bet

lamrdmr‘g fa'oersmwem The General Data Protection Renu\auon (GDPR% biir norsk lov | 2018
Det betyr at vi far nye regler for personvern | Norge.
Hva betyr de nye .. - M kunne oppfylle borgermes . - Skriv ut velleder

Home Page of EU GDPR

www eugdpr orgl  Oversett denne siden

After four years of preparation and debate the GDPR was finally approved by the EU Parfiament on 14
April 2016 1t will enter in force 20 days after its publication

GDPR FAGs - GDPR Timeline - GDPR Key Changes - The Regulation

Personvernforordningen — Wikipedia

Personvernforordningen (Forordning 2016/679, p& engelsk forkortet GDPR) e en forordning som skal
styrke 0g harmonisere personvemnet ved behandling av
Innhold - Virkeomrade - Felles regler og one ... - Sanksjoner

General Data Protection Regulation - Wikipedia

hitps:len.wikipedia. orgiwiki/General_Data_Protection_Regulation v Oversett denne siden

Tne General Data Protection Regulation (GDPR) (Reguiation (EU) 2016/6789) is a regulation by which
the European Pariiament, the Council of the European




Home Page of EU GDPR

& C 0 |©wwweugdprorg W@

i Apper G Pilagging og sikker: P Innboks (901) - ole-- @ Trondheim kommun: & Min disk-Google D (@ Googles

The Regulation  The Process  More Resources  Our Partners

The EU General Data Protection Regulation
(GDPR) is the most important change in
data privacy regulation in 20 years -

we're here to make sure youre

prepared.

#" TIME UNTIL GDPR ENFORCEMENT
utc
189:15:01:13

Days  Hrs Mins Secs

GDPR Portal: Site Overview Quick Links

This website is a resource to educate the public about the main elements GDPR Key Changes »

of the General Data Protection Regulation (GDPR) Snira vt Kayididnges -

After four years of preparation and debate the GDPR was finally approved by the EU Parliament on 14 ERds §

April 2016. It will enter in force 20 days after its publication in the EU Official Journal and will be PNtopomate "
Is my organization affected? :

directly application in all members states two years after this date. Enforcement date: 25 May 2018

at which time those organizations in non-compliance will face heavy fines. Hiiia does Biesmoatiior GDUR?

The ELJ General Data Protaction Regulation (GDPR) replaces the Data Protection Directive 95/46/EC

and was designed to harmonize data privacy Laws across Europe, to protect and empower all EU

citizens data privacy and to reshape the vy organizations across the region approach data

privacy. The key articles of the GDPR, as well as information on its business impact, can be found

throughout this site. .
: 09:58 wr

16112017




Regjeringen.no

https://www.regjeringen.no/no/tema/statlig-forvalt
ning/personvern/id1373/

| CEACTECEACIACIACIA T CIACTACIACEA TACTACIEA CTAI CACEA G ST CEACTA LGS m (e

€ C | @ STATSVINISTERENS KONTOR [NOJ | https:/wwegjsringenno/n)tema/tati onvem/idt: %
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'ﬁ ‘ Regjeringen.no

Tema v Dokument v Aktuelt v Departement v Regjering v
Personvern Kommunal- og

. moderniseringsdepartementet
Personvern handler om retten til & f3 ha ditt privatliv i fred, et
grunnleggende prinsipp i en rettsstat. Idealet er at den enkelte skal ha
raderett over sine egne personopplysninger.
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Tema

o | s oo
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5 n

1 }
Hva er personvern? Datatilsynets og Nye personvernregler i EU
Personvern kan defineres og beskrivespa  Personvernnemndas 25. Januar 2012 la Europakommisjonen

ullke mater. Uansett hvilken innfallsvinkel ~ saksbehandling
man velger, star det enkelte menneskets
ukrenkelighet og krav pa respekt fra
andre mennesker, respekt for egen
integritet og privatiivets fred sentralt

lernisering av EUs
personvernregler giennom en skalt
personvernpakke. Et av hovedelementene
i pakken er et forslag til en generell
forordning om behandiing av

Dersom du mener at noen behandler
opplysninger om deg i strid med
personopplysningsloven eller forskriftene
tilloven, o de ikke vi rette behandlingen
pa oppfordring fra deg, kan du ta saken
med Datatilsynet.

personopplysninger.

of




Regjeringen.no

https://www.regjeringen.
no/no/dokumenter/hori
ng-om-utkast-til-ny-pers
onopplysningslov--gjenn
omforing-av-personvern
forordningen-i-norsk-ret
t/id2564300/
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Datatilsynet.no
https://www.datatilsynet.no/

hig
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©) om personvern

Hva betyr de nye personvernreglene
for din virksomhet?

EUs forordning for personvern blir norsk lov i 2018.

Hva er de viktigste endringene som kommer, og hva ber alle virksomheter
gjore allerede n&?

Personvernombud etter nytt regelverk

Alt om de nye personvernreglene

Ledige stillinger Vi har for tiden flere ledige stillinger, men
soknadsfristene har gitt ut. Dersom du har sekt og vil 3 =
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Nye regler om personvern
3 ‘beid en klar og
eli

Er du usikker pa hva det nye regelverket om behandling av forstaelig
personopplysninger betyr for din bedrift? Virke vil publisere oersonvernerkleering

informasjon om hva du ber gjere for a veere forberedt fer regl
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Gruppe og samling pa Google+
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