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Hvordan skal arkivaren tenke
sikkerhet 1 en endrende teknologisk
landskap?

Thomas Sgdring
Oslo - Met
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Helse Sor-@st: Innremmer at utenlandske IT-
arbeidere fikk tllgang til sensntlve pasientdata

De siste ukene har titalls IT-arbeidere | A<is nn Aet-Cormna hat Hinann s i
rettigheter til datasystemet til Helse Si

" """ < Nyhis

Prublemer for skoler i Rngaland
Elever fikk tilgang til hverandres
o personllge informasjon

.___I:

https://www.vg.no/nyheter/innenriks/teknologi/problemer-for-skoler-i-rogaland-elever-fikk-tilgang-til-hverandres-personlige-informasjon/a/23952236/
https://www.nrk.no/norge/helse-sor-ost_-innrommer-at-utenlandske-it-arbeidere-har-hatt-tilgang-til-pasientjournaler-1.13478443
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https://www.nrk.no/norge/helse-sor-ost_-innrommer-at-utenlandske-it-arbeidere-har-hatt-tilgang-til-pasientjournaler-1.13478443

Irenes private helseopplysninger la apent ute
pa nett: - Sjokkerende og ekkelt

En rekke dokumente
ligget Apent og sekh:

e niversitet la ut hundrevis av fodselsnumre pa
nett

Var tilgjengelige for uvedkomne | manedvis.

NTB | JUS50GSAMFUNN | PUBLISERT:

[ [

Oslo [MTB): En feil hos Universitetet i Oslo ferte til at fedselsnummeret til over 300 studenter i

manedsvis ble liggende tilgjengelig pa nett.

Feilen i skolens vitenarkiv, som ligger apent pa internett, ble oppdaget torsdag 6. august, og

all sensitivinformasjon ble umiddelbart slettet, opplyser universitetet i en pressemelding.

https://www.nrk.no/nordland/irenes-private-helseopplysninger-la-apent-ute-pa-nett_- -sjokkerende-og-ekkelt-1.13693173
https://www.digi.no/artikler/universitet-la-ut-hundrevis-av-fodselsnumre-pa-nett/208910
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Myheter

Studenters vitnemal la apent pa nett

Ay Jargen Svarstad - 11. august 20

Ved hjelp
vitnemal.
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slik ser st witnemal | Vitnemalportalen ut, Det er ikke farst gang aeif skjer en personverntadbbe ved LUn

OLJEDOKUMENTER: | forbindelse med artikkelserien «Null CTRL» har Dagbladet funnet fem apne og sekbare servere med detaljerte, tek
norsk oljebransje. Arkivioto: Eirk Helland Urke / Dagbladet

Sensitive oljedokumenter la
apent pa nett

http://www.forskerforum.no/studenters-vithemal-la-apent-pa-nett/

https://www.dagbladet.no/nyheter/sensitive-oljedokumenter-la-apent-pa-nett/61876897 4/17


http://www.forskerforum.no/studenters-vitnemal-la-apent-pa-nett/
https://www.dagbladet.no/nyheter/sensitive-oljedokumenter-la-apent-pa-nett/61876897
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Driftet norsk nodnett fra India

| oPPsUMMERT
Politiets sikkerhetsyeneste har henlagt saken etter NRKs
avslaringer om at indiske IT-arbeidere driftet det norske
nednettet uten sikkerhetsklarering. Arsaken til henleggelsen
er at Sikkerhs

| Slar alarm om oversettingsside: Passord og
iwene kontrakter ligger apent pa nettet

efter at det ble = . . . - . .
sensitiv informasjon som har blitt oversatt | en populzer digital oversettingstjeneste

SYSIEMEr SO

har blitt lagret i nettskyen og dermed vaert sekbar | Google. Tekna advarer norske
myndigheter, selskaper og privatpersoner mot naiv bruk av nettstedet.

'hw'"“'lhq § 5
?‘IIIE' i Martin Herman Wiedswang
I Zondag

nettet driftet a
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ek & pole

Ay

OR JUST A
GEMIUSF

hlpoitge sk -and-pokecomdpeek andpoke 201 37120 By esiend ays-regex
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Velg 2 ...

sikkerhet

brukervennlighet

funksjonalitet
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Arkivfaglig informasjonssikkerhet

« Begrepet informasjonssikkerhet er ofte definert |
henhold til konfidensialitet, kvalitet og integritet,
og tilgjengelighet

« Men disse begrepene betyr ogsa noe for en
arkivar

o | et arkivfaglig perspektiv har vi et anderledes
horisont basert pa tid. Sett eksempel pa

o dokumenter som forsvinner

— Av 300 000 dokumenter er 120 borte. Problem?
o uttrekk med kryptert informasjon

« Uttrekk hvor 50% av dokumentene manglet

8/17



Utviklingsmodeller over tid

Database
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Utviklingsmodeller over tid

8

Brukergrensesnitt
og programvarelogikk

Database
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Utviklingsmodeller over tid

8 8

Brukergrensesnitt

Brukergrensesnitt
og programvarelogikk

Programvarelogikk

Database
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Rolle og tilgangstyring

identifikasjon

autorisasjon
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Korrupsjonssaken | Drammen

Korrupsjonstiltalt innremmet
logner og uheldig rolleblanding

— e —

Bilde Drammensradhus CC BY 2.0 Arkaitz Zubiaga
https://www.flickr.com/photos/14377061@N06/2838479713


http://creativecommons.org/licenses/by/2.0
https://www.flickr.com/photos/14377061@N06/2838479713
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Hva kjennetegner denne modellen?

8

Brukergrensesnitt ¢ Bru Ker internett
ffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff « Bruk av HTTPS standarden
Grensesnitt . Pay|oads | JSON

Programvarelogikk

14/17



fvanced REST client

= Request

it

hitp:ifark? hioa.nocSd9a4
Filh
Mibrary/hateoas/authors’

Quiry ptsmatics ADD

Hash

. Headers form

(\5nnt¢nt~typ¢: application/jsan //>

A
Raw payload

{

“authorFirstName®™: *John®,
“authorLastMName®: “Smithson®

}

EXR :o00ms

O a

Other melhods

Hesders sels

Dty Pormm

E

application/json *

Varables

30 byt

Files

DETAILS

JEOMN

Seleciod efrdronment ded sk
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Tilgjengelighet kontra sikkerhet

Database
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Autentisering og autorisasjon

Company Thanks Guy Who Alerted Them To Big Security Flaw

By ﬂrmhleiz The Cops... And The Bill

Trom (B Gdr-is <wilf i w e lhalr . o= bk depl

Wetve Sien Defofe thal ofpaniZalions dont Seem 10 neact well b oulsite Securty Tollks pointing ol
wilrerabilties in thes Systems. Thy very olten Lake a “blame (he messenger appoosch - ag if
;:{-cl"_u'l:_l oL & ey suddenty makes that e Come IniD exisience. Bul omns CONTIpAT S88ms 10 e
1aking 0 1o ancther eved. That Anonymous Covwand poims S 10 & SIofy in which & securnity
prolessional found & big and Ndculoushy olrious Dug in e websine of an Ausirakan irmesimen
fund, First Stalée Supsstannualion. Appanently you could See other plophé™s acooumls by menety
¢ hanging the acoount numbsers inthe URL. Increase the numbss by one, and Soe the nexct user in
rir, This is the kind of extresmdinanty basic mistaks thai | thought had been eradicaied a decade
A, Appanentty not

Bt the comgpany thad runs the fund, Pl werd quite crazy about this, While the compamy did fix
ihe secuEity hole, i also sent the pollos 1o interrogabe the secunty esesechern Painck Webste
Pillar glso sent & lether o custormers [pdl) inwhich i suggests thal Webister created this massive
cecunicy fima rather tham thedr own dreadful programming

I s N B0 OUY STENTAn Ihal & meymber of Firsl Stare Supas who fas onling
SCCESS [0 Mheir SCCouT, devised A way 1o wies' an Image of your SLaremend

Ard then, 1o adkd irsult 1 iy, Pillar sent Webster a leier hying i Broke e |5, iy wWeafe
closing his account, and may seek money from him 0o fix the valnecabiling

https://banken.no/kunde=1234

https://banken.no/kunde=1235

« Det er mye

programvare som er

skrevet | forhold til en
«desktop»-paradigme

framfor en «nett»-
paradigme

Kjennetegnes med
manglende evne a
skille mellom
autentisering og
autorisasjon

https://www.techdirt.com/articles/20111015/20563516374/company-thanks-guy-who-alerted-them-to-big-security-flaw-sending-cops-bill.shtml
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