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Kompetanseprogram for personvern
og informasjonssikkerhet

Anette Engum, personvernombud Baerum kommune

--------

Sammen skaper vi fremtiden
MANGFOLD - RAUSHET - BAREKRAFT




Oktober er nasjonal
sikkerhetsmaned

» Arlig kampanje

» Skal bidra til a gke
kunnskapen om digital
sikkerhet 1 alle norske
virksomheter og |
befolkningen

» Malet med kampanjen er at
alle norske virksomheter
jennomferer opplaering av de
ansatte 1 oktober




Hvorfor trenger vi opplaering i personvern og
informasjonssikkerhet?

Personvernforordningen (GDPR) Art. 24

1. Idet det tas hensyn til behandlingens art, omfang, formal og
sammenhengen den utfgres i, samt risikoene av varierende sannsynlighets- og
alvorlighetsgrad for fysiske personers rettigheter og friheter, skal den
behandlingsansvarlige giennomfgre egnede tekniske og organisatoriske tiltak
for a sikre og pavise at behandlingen utfgres i samsvar med denne forordning.
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Opplaering for alle ansatte i kommunen
Tilpasset de ulike yrkesgruppene utfra medarbeidernes behov
Mulig a dokumentere at opplaering er gitt

L

Markedsfare personvern og informasjonssikkerhet pa en positiv

mate
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Filmer

1. Informasjonssikkerhet for ansatte
2. Informasjonssikkerhet for ledere
3. Sikkerhet pa mobile enheter

4. L@sepengevirus

5. Phishing og falske e-poster
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https://www.youtube.com/watch?v=jfXeg-29FPY
https://www.youtube.com/watch?v=q_FpMt7xbZc
https://www.youtube.com/watch?v=_5iYelmrEYI
https://www.youtube.com/watch?v=-DCQB3omvUs
https://www.youtube.com/watch?v=DpeAMjKmXjg

Et kompetanseprogram blir til...

» Laget for Kpbenhavn kommune

» Basert pa over 100
lzeringspunkter

» Hver modul inneholder spgrsmal

underveis og avsluttes med en
quiz

Kan veere hensiktsmessig a se modulene og filmene sammen som
grunnlag for diskusjon pa eget tjenestested
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KINS KURS

» Samarbeidsprosjekt mellom KiNS og
Baerum kommune for a tilrettelegge
materialet til norske forhold

» KS har bidratt med gkonomisk stgtte

» Datatilsynet og Direktoratet for e-helse har bidratt med gode rad underveis
| arbeidet

» Tilgjengelig for alle kommuner og fylkeskommuner gjennom KS Laering

» De som er kunder kan bruke funksjonaliteten i KS Laering til a hente ut
statistikk og fglge opp gjennomf@ring via rapportfunksjonene i lgsningen —
dette er ogsa grunnlaget for a kunne dokumentere at ansatte har
giennomfart opplaering

» Alle som ikke er kunder kan fa tilgang til modulene via ID-porten
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» Tydelig og enkel grafikk med gjenkjennbare
figurer

» Moduler — gjennomfgre de som er relevant i
forhold til stillingen

» Muntlig sprak

» |Interaktivt

» Bruker hverdagseksempler

» Mulighet til a lage egne huskelister Truster fra IT-eiminel

» Kan velge a ta modulene alene eller i fellesskap

Kan veere hensiktsmessig a se modulene eller
filmene sammen som grunnlag for diskusjon pa
eget tjenestested
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Oversikt over modulene (e-lzering)

. Trusler fra IT-kriminelle

O NOUTEWRNE

Grunnleggende informasjonssikkerhet
Sikkerhet pa mobile enheter

Trusler fra IT-kriminelle
é Ca. 10 min.

Fysisk sikkerhet
Grunnleggende personvern
Utvidet personvern ——
Informasjonssikkerhet for ledere
Handtering av sikkerhetshendelser
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TS
Larere og Medarbeider
Saksbehandler med barnehageansatte innen helse, pleie
/.\administrative oppgaver A 0og omsorg,

- = | : barnevern og

r— sosial
Drift- og reholdmedarbeidere Saksbehandler med Tansate, Ansatt med ledelses-

arkivmedarbeider, ansvar

iInnbyggerrettede oppgaver systemeier/utvikler/

prosjektieder

Handterer i stor grad
personopplysninger

Handterer i liten grad
personopplysninger
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Trusler fra IT-kriminelle it
6 Ca. 10 min. Min huskeliste !|

KT kins

Hovedmeny




Prosjektmateriale - til
gienbruk og inspirasjon

» Informasjonsmateriell (hva er kompetanseprogrammet,

hvordan gjennomfgre mv.)
» Plan for implementering
» Informasjon (e-post) til medarbeidere og ledere

» Guide til 3 lede gjiennomf@ring av mgter med

refleksjonsoppgaver/dilemmatrening
» Kampanjer med plakater, artikler til intranettet etc.
» Spersmal til kompetansemaling

» Oversikt over rutiner som kompetanseprogrammet viser til

Husk & lase skjermen nar du gar!

Sa enkelt er det.

Skal du i mgte, ta en pause eller ga til lunsj? Trykk pa
Windows-tasten og hold den nede mens du trykker pa L.
Da forhindrer du at andre far tilgang til din PC.

Hvis du ikke kjenner denne funksjonen kan du jo prgve
den akkurat na. Husk den neste gang du gar fra PCen.
Det blir raskt en god vane.

)

BARUM KOMMUNE

BZARUM KOMMUNE U



o Anette Engum — 22. august ki, 08:57
Personvern og informasjonssikkerhet er alles ansvar - obligatorisk opplaering

Du har kanskje ikke tenkt 53 mye over det, men personvern og informasjonssikkerhet angér oss alle

bade privat og i jobbsituasjon. Som medarbeiders | kommunen ma vi ivareta dette for vare brukere, Tror du at du kan mer eller mindre om informasjonssikkerhet enn resten av befolkningen?
innbyggere og andre medarbeidere, (1) O Jeg kan mer enn gjennomsnifttet

) ) . ) . L (2) Q Jeg kan omfrent det samme som gjennomsnittet
My personvernforordning (GDPR) stiller krav til at alle medarbeidere gjennomferer opplaering i (3) O Jeg kan mindre enn gjennomsnittet

personvern og informasjonssikkerhet. N3 skal alle gjennomfare et kompetanseprogram for .
: ; : ) . (4 O Vetikke
personvern og informasjonssikkerhet som sikrer grunnleggende og ngdvendig kunnskap om dette,

G& inn i L@P - Ressurser - velg EVRY kompetanse - der finner du det i din kompetanseplan. Har du

- . L - ] S L3 -
sparsmal, kontakt din naermeste leder. Mar blir noe en personopplysning? (marker flere riktige svar)

(1) O Nar opplysningen inneholder fodselsdato

Hvilke av de &tte modulene i programmet du som medarbeider skal gjennomfgre, avhenger av i () Q Néf Dppl}?smﬂgﬂﬂ kan forbindes med en bestemt persen
hvor stor grad du behandler personopplysninger. (3) Q NEI Upplﬁmgm er ef baﬂkkﬂﬂmﬂl“—‘_]ﬂlﬂf_

(4) Q Nar det er ef bilde hvor personer kan identifiseres
Alle medarbeidere skal gjennomfgre modul 1, 2, 3, 4 og 8. (5) Q Vetikke

Medarbeidere med administrative oppgaver eller som i liten grad arbeider med szerlige

kategorier (sensitive) personopplysninger, skal i tillegg gjennomfare modul 5. Hvor kan du lagre personopplysninger eller taushetsbelagt informasjon? (Markeér flere riktige svar)
(2) O IWebSak Fokus
Medarbeidere som jobber med szerlige kategorier (sensitive) personopplysninger, ansatte 11T, (3) O Ifagsystemer
arkivansatte, prosjektledere, systemeiere og systemforvaltere skal ogsa gjennomfare modul 5 og 6. (4) O Ienmappe i kommunens nettverk - unntaksvis for en begrenset periode
o . (5) O Dropbox
Alle ledere skal i tillegg gjennomfare modul 7. « skjul (6) O Mi inne
(7) O Vet ikke

Er det greit at du soker etter dine egne opplysninger i kommunens systemer?
(1) O Nei

(2) O Ja. man har alitid rett til 3 se hvilke opplysninger som er lagret om seg selv
(3) O TJa, men du skal ha tillatelse fra din nermeste leder forst

(4) O Vetikke

8 Hele firmaet

Kjeere kollega @ Siri Opheim — 21. mars k. 10:48

Dere har sikkert fatt med dere at Hydro de siste dagene har veert utsatt for et stort dataangrep.
Hvordan kan vi som ansatte i Baerum kommune redusere risikoen for at slikt ogsa rammer oss?

Du har kanskje ikke tenkt sa mye over det, men personvern og informasjonssikkerhet angar oss alle bade privat ¢ Ta et e RSToSTnE et e et FrahEe RIS A2

jobbsituasjon. Som medarbeidere i kommunen ma vi ivareta dette for vare brukere, innbyggere og andre
medarbeidere.

Ny personvernforordning (GDPR) stiller krav til at alle medarbeidere gjennomfgrer opplaering i personvern og
informasjonssikkerhet. Na skal alle gjennomfere kompetanseprogrammet som sikrer grunnleggende og ngdvend
kunnskap om dette. Ga inn | LOP - Ressurser - velg EVRY kompetanse - der finner du det i din kompetanseplan. H
finner du ogsa mer informasjon om kompetanseprogrammet.

Hvilke av de atte modulene | programmet du som medarbeider skal gjennomfore, avhenger av i hvor stor grad d
behandler personopplysninger.

Alle medarbeidere skal giennomfgre modul 1, 2, 3, 4 og 8.

- som er et slags virus designet av svindlere for a kryptere og lase alle dine filer, J

Jobber du med administrative oppgaver, eller behandler du sensitive personopplysninger bare av og til, skal du |

giennomfere modul 5. & LKERIKKE 4\ SVAR < DEL

Medarbeidere som jobber med sensitive personopplysninger, ansatte | IT, arkivansatte, prosjektiedere, systemel

cvrtnmmtanalborn cbal nmeA minnnnenfacan onndiol € A &




Kompetanseprogram for personvern og

informasjonssikkerhet — erfaringer fra Baerum
kommune

A L edennfo  Bli medlem

Anette Engum - 4. juni kl. 17:08 - Redigert
Obligatorisk opplaering for alle ledere

Kompetanseprogrammet for personvern og informasjonssikkerhet sikrer at du som leder har

4 Ti Igj e n ge I ig fO r a | | e | e d e re 4 ) j u n i grunnleggende og ngdvendig kunnskap. Bruk sommeren til & giennomfare programmet!

Programmet bestar av atte moduler som ledere skal gjennomfare. | tillegg er det fem korte filmer.
Samlet tid for gjennomfering er ca. to timer. Alle medarbeidere skal gjennomfare

. . . . kompetanseprogrammet, men du som leder far et forsprang slik at du er forberedt pa a kunne svare
» Tilgjengelig for alle medarbeidere 22.
Hvem er farst til 3 gjennomfere? Ga inn i LEP - Dossier - velg EVRY kompetanse - der finner du det i

a u g u St din kompetanseplan under ditt navn.

Status for gjennomfaring blir lspende rapportert til ledelsen.

» Ledere skal giennomfegre alle modulene Qemnmtonmne @ @ sonmionmne @ Sanmtommure @

o o o ” ﬂ ;T ?;?
for a vaere forberedte pa spgrsmal fra o8 e

sine medarbeidere.

IT-kriminelle - modul pa mobile enheter - Grunnleggende
3 (KiNS, Baarum ... modul 2 (KiNS, Baer ... informasjonssikkerhet

» Status for gjennomfe@ring blir rapportert 8 o 8 sy TR
| ledelsens gjennomgang
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Status gjiennomfgring — ledere

Grunnleggende informasjonssikkerhet (1) 256 47 %
Sikkerhet pa mobile enheter (2) 239
Trusler fra IT-kriminelle (3) 229
Fysisk sikkerhet (4) 224
Grunnleggende personvern (5) 187
Utvidet personvern (6) 187
Informasjonssikkerhet for ledere (7) 196
Handtering av sikkerhetshendelser (8) 191
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- ansatte

Status gjennomfg@ring

Grunnleggende informasjonssikkerhet (1)

1521

13 %

Sikkerhet pa mobile enheter (2)

1267

Trusler fra IT-kriminelle (3)

1178

Fysisk sikkerhet (4)

1073

Grunnleggende personvern (5)

622

Utvidet personvern (6)

514

Handtering av sikkerhetshendelser (8)

875

Gjennomferingsveileder — KiNS KURS

Kompetanseprogram for personvern og informasjonssikkerhet

Dieniee veilederen e menl som el hjelpemiddel for & iaformess medarbeidens om a1 de skal glennomifare Eompelanseoro-
gram i personwen og informasjonssikkerhet.

Kompelanseprogrammel bestbr ay atbe e-lerinpsmadule op ferm Rlmer. Hsilke smadules medasbeideren tea giennomlare,
avhenger av hwa de behandler av personopplysainger, Hver av mcdwens er rettel mot f spesifikt tema som bergrer pes-
sonvern o infoomasjonssikkerhet | praksis, ag tar fra 10 4 20 minutter § gjennomfpre. Hver modu! awshuttes med en guiz.

I Hllegg til at alle skal gjenmamfgre maduler, kan det vaere myttig § gd giennom moduler og fimer | feesskap. Da vil man
kunns fa gade dskusjener om diemmasr sam ar réfatert B eget arbaldssted

Ferste mgte (2 min) Andre mgte (5 min)

Hensikt Hensikt

Medarbeiderne far vite at de skal gjennomfgre kompe- Medarbeiderne blir gjort cppmerksom pd vikbigheten av 3

tanseprogramaeat, hvordan de gisr det og worfor dat grmcigre Kompatanseprogram f penssnvern og inharma-

ar viktg at alle gyennomifpnar. sjonsslkkarheet, Do som e har gennomfpnt iompetanse-
. . arogrammel, Blir meamet pd 81 de skal giernnomigre det

G]Et’lﬂﬂ t'l]fﬂ-t‘l]'l.g

Gjennomfgr farst alle modulene | kompetansepra- Forberedelse

grammel o 4& apsd gierme pieanam de lem hmene Sla gerne mdlel med & vise en av de lem ilmene som er

v forberedt pd A sware pd sparsmdl fra dine medar- utarbaldet il bruk | wompetanseprogrammat,

b, Teni gennom fhva sam er mest aktuelt for dine medarbeide-

Til mederbsiders: o8, O 14 gjerne slpanpsaunkt | Lemasne nedenlar:

Alle medarbeidere o giennomilare Kom pelansepad- - Hesilke ublardsinpes har wi i var enbel knytet l

grammet i personsern of informasjonssikkerbet tilpas- parsonseern og inMormasjonssikkerner?

il sine arbeisopppaver, Detle ar ohlipatorsk, Som - Hwardan kan vl bidra Gl god Informasjonssikkernet |

mindarbeder | kaommunien har @ 208 et ansvar for 3 vilir enhet?

sikre at personooppsninger hindteres pd en forsvarlig : .

fmate, Of programmet gic tps ol wordan du gar datha i G’]E]’ll’] I]]'l'lfﬁl‘]l'.lg

s s Til leder:

Alle medarbeidere har it g0 e-post om kompetanse- 5 dere nd saal ha an kort dissusion o les oop dishusjonste-

programmet. Les e-posten o falg instrussienen for 3 Tt G hiar vt

glennamfare Lompetanseprogrammaet, All nadvend|g Til medarheidere:

informdadjon sbbr | e-posten,

Jeg kammer Bl 8 sjekke igpen fos & forsikre meg om at alle
Leder md lalge opo at alle har phbegynt kompetanse- Nar pabEgynT koM pETanse programmet
pragrammet fgr neste mpte.

Tilbeder:
u . Husk B Tdlge opa at medarbeiderne har gienaomian
A aampatansepragrammet! Du finner status | LEP=EVRY

i i | i Eomaetanse under fanen «Mine medasaeideres,
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Hvilke utfordringer har vi i var
avdeling..?



v Har dere et kompetanseprogram tilpasset de ulike
grupper av ansatte i kommunen/fylkeskommunen?

v’ Har dere gjennomfgrt opplaering i personvern og
informasjonssikkerhet for alle ansatte?

v Kan dere dokumentere hvem som har gjennomgatt opplaering i
personvern og informasjonssikkerhet?
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Velkommen til

KINS

K UR
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Mer informasjon

» KiNS har lagt ut informasjon om
kompetanseprogrammet pa https://kins.no

» Kompetanseprogrammet er tilgjengelig i KS Laering

(kslaring.no),

» Baerum kommunes materiale er tilgjengelig pa

https://www.baerum.kommune.no/personvern/

Bas U
BARUM

KOMMUNE

K5 k8,

Kites-swrs gdr nd aged inn i o-taering:
Personvern og
informasjonssikkerhet
Kompelotdepakbs for Rommaner o frikeikommares

Personsernfonordningen [A0DFR] innebeerer ot
kommuner of Tylkeshommuner skal g jsnnomigne of
dolsmenters gt ansatie Far gennonprt opplenng |
persoresm of informasjonssicoerhet.

Dette kompetanseprogrammet er ubvikist med
utgangspunkt | 100 leringspunkter som skl

sicre 8% de tom EjEnnoTiEner programmet har
bistrekleii kunnsiap til 8 iveren personvern og
infanmasjansskierhet for brukere, innbyEpene oF
medarbeidens.

[I.I'FElt &r Ltl:ri:btt far l:-l_l:lEﬂrul.n I-:-:rmn.r-t. m=ri EiNE
har fatt Iov 8 bruke det i Morge for sine medlemmer.
Emgr:nndhmnhmnc,ﬁ:gﬂu‘hﬂ:ﬁm.
har wi re tireti=iagt hels DmpetanseprogreTmet o
narsk i KS Lasning sin e-leninsspiattiorm,

ed opplaringen!

'ﬁw sﬂur.{?mmum K5 i
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https://kins.no/
https://kslaring.no/
https://www.baerum.kommune.no/personvern/




