Asker
kommune
Utfordringer ved fulltekstpublisering og balansen mellom apenhet og sikkerhet

Erfaringer fra Asker kommune
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Patric Emilsson, Avdelingsleder

Arkiv og informasjonsforvaltning
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Ny kommune fra 01.01.2020 — Sentralt i Viken / Akershus
Sammenslatt av Asker, Reyken og Hurum kommuner

8. storste kommune i Norge — 98 000 innbyggere

376 km2 — 17,7 mil kystlinje

8,2 mrd. i driftsbudsjett i kommunen (2022)

* 49 000 sysselsatte
39 960 boliger
« 37 000 arbeidsplasser
4 000 hytter
* 11 002 bedrifter
133 gardsbruk
6500 arsverk i kommunen

98 000 innbyggere

* 65% valgdeltakelse i 2023
27 barneskoler

* 55 kommunestyrerepresentanter
12 ungdomsskoler

* 600 frivillige organisasjoner

100 barnehager inkl. 96 idrettslag

3 200 innsynskrav pr ar (2022)

150-200 journalposter pr. dag pr. postliste
- Generell postliste - Byggesaksbehandling
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Offentlige selvbetjente innsynslgsninger

N\
@ Politiske saker og saksdokumenter
\

@ Plan- og byggesaksbehandling
\

@ Kommunens administrative postlister
[

@ BraArkiv - historisk byggesaksarkiv




Offentlige selvbetjente innsynslasninger

Politiske saker og saksdokumenter

Styrer, rad og utvalg

Kommunestyret

Dato og tid
15.11.2022

Saksnr

0105/22

Beskrivelse

Endring av Drengsrud og Janslekka skolekretser

Status

Det er fattet et
vedtak i saken

Saksdokumenter til nedlasting

Saksfremlege

Vedtak

0041/22, Ungdomsradet,

27.10.2022 3

0056/22, Utvalg for
oppvekst. 01.11.2022 F

Vedlegg

1. Vedlegg 1 - Forslag til
endrig Barneskolekrets
Drengsrud-Jarnslekka G5

1. Vedlegg 3 - Hoeringssvar

forslag til endring av
Drengsrud og Janslekka
skolekretser

1. Vedlegg 2 - Notat vedr

Drengsrud bameskole

Video

“Endring av Drengsrud
Direkiesending - Kommunestyret

Asker
kommune Sok

DIREKTESENDING -
FORMANNSKAPET

24.jan. 2023 12:00

Asker
kommune
Q  DIREKTE ARKIV O Logg inn ?

Direktesendinger

aﬁnskapet I

P»Neste sending - © 8 dager
Direktesending - Kommunestyret

31.jan. 2023 18:00 Kommunestyret

Velkommen til Asker-KommuneTV

Asker kommune - Direktesendinger:-og opptak fra
politiske mater



Asker
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Hendelser - Personsensitiv informasjon pa avveie

Historiske data
BraArkiv. Informasjon
i dokumenter @
Historiske data
Postlister med metadata FortI¢pende .
i dokumenttitler byggesaksbehandling
Informasjon i dokumenter




Asker
kommune

- A avveie
itiv informasjon pa a
€ - Personsensitiv i
Hendels

Historiske data
Postlister med metadata
i dokumenttitler

® Varsel fra en .privatperson om
at dokumenttitler fra
kommunens pos:i’[gr
' nav
mnrzglr?;tjri:ner | til sammen
??O journalpos’Fer (NB! Ikke
fulltekspublisering)

® Avviket ble meldt inn til
Datatilsynet

-
® Dokumenttittelene ble umid
elbart fjernet

® 1 million i bot "pripsip/e/tt
viktig sak" - Datatilsyne

Datati Isynet
ASKER KOI\-E.TUNE
Katrinedsveieq 20
340 ROYKEN
Deres referange Var referanss Data
_70_"11347-143 20/01516.8 15.03. 2021

Vedtak om cvertredeisesgebyr - Asker kommune . Meid?ng o
l._ I_rmieduing

Y1VISer til innseney elding ay 2g. 31 2020 og brud

Pa personopplys ssikkerhetey
opplolgende ey, av 12 mai 2020, wor Asker Mine ﬂlkjexmegir at de ser alvorlig p3
hendelsep, 0g at de § Torbindelse onsker at Datatilsynet Zjemomfarer ©f stedlip tilsyy,
Samt kommmpegs tilsvar ay 18 desember 2020.

For ordens g 1d gjor Datatilsynet OPPImETisom p3 a¢ stedlig tilsyy jigce er aktuelt p3
névierende iikct. Dette skvldes deg Zenerelle sifuasjoney knyttet tf geq eksisterende
Pandemieq landet
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Lsesgebyr 1] Statskassey pa
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* Jorikke G hy Slennomor; eEnede tofnichs 98 Organisatoriske Hitak for & oppng at

SEkerh CISNIVE som g7 égnet 1il G 220 vedvarendp A‘oﬁﬁdeﬂsj@:’érw i

ﬁnmﬂ".rfgm'smmene DE Henesiona i pasam:emforam’mu

Doksrey &, jr @rtikkal 3, ag

* Jor ke § ha mﬁeds_s_rf&femfa Uiine;

Sen artifkel 37 ar
Dersomy 'é??y‘br'ora’mngen artikke] 2

7 Jor héndters, g av postiisteng 24 intemery ;
4 i pw'so.mqu{\mmgsz'or §
Bakgrupnen og be_mmuelseu 1or vedtaker ol

2 S‘ak«;forholder
Dararilsyner LMok 20, 2020
Asker kommpge. Kommmpen har pg
persouopph'.sn.inger. Ttillegg par

2er under.

§ konmmnen Publisert 12 Snumaler (3jje elleve siffer)
Pa hjemmes, iden

Postidrasss Koutoradresse Telafon: Talataky: Orenr Hiemmegge

Postbaks 458 Sy Tallbyz 3 2230509 214333 5y 974 761 a57
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Datatilsynet
A‘gm[{_ﬂhmm
Km,m;’,gﬁien 20
1440 ROYKEN
ey HO o Historiske dat
a
BraArkiv. Informasjon

20/37551

i dokumenter

Avsiutning av sak - Melding om avvik - ASKER KOMMUNE
Vi viser til avviksmeldingen dese har sendt .
iike avviket 0Z begrense Konsekvensens. samf

dere har truffet tittak for alv

Dere opplysef &
hindse at dette <kal skie igjent i fremtiden.
i legger til grund at dege folger OPP at tiltakene dere hat i‘-;ﬁ'ik':.:i.tt fungeref 23%1 et 4
tilstrekkelige- Det er vikig at nrgam:,ammke og tekniske tiltak folges opP & g0
opplztrmg.
Med veonlig hilsen
Monica Barg
sadgiver
Dokumentet &7 glektronisk godkgent 05 har derfor mgen hémdskrevne signaturer
Postadress HomondressE Telafpl Tabafalis: Drgar Hjammesde
Senum T izt 3 123060 0 12350 274761 467 g GameilsTeEt 20

o
Innbygger varslet om

at personnumer og
sensitive/taushetsbelagte

Asker
kommune

o :
personopplysninger var tilgjengelige i

kommunes offentlige kartlasning

koblet opp mot BraArkiv

o
AV :
vviket ble meldt inn til Datatilsynet

o g
rl?]reac,lé\(rjklv ble qmiddelbart tatt ned o
en koblingen til kartl@sningegr;\



Hendelse - Personsensitiv informasjon pa avveie

ity 01
1304202
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Asker
kommune

Kommunen ble informert av
lokalavisen Budstikka at

tre fadselsnumre var offentlig
tilgjengelige i en
byggesoknad

Avviket ble meldt inn til Datatil-
synet

B

03

Fortlgpende
byggesaksbehandling

Informasjon i dokumenter

Fulltekspubliseringen av plan-
og byggesaker ble tatt ned



..ohutdown

Shutting down

Fulltekstpublisering ble
midlertidig fjernet

Vurderte at innbyggernes
personvern hadde hgyere
prioritet enn tilgangen til
fulltekstpublisering




Konsekvens av hendelsene

Begrenset innsyn - alle dokumenter ma bestilles

Tidkrevende

Ressurskrevende

Misforngyde innbyggere

10



Oppslag i media

Kommunen ma betale
millionbot til Datatilsynet

deres. Foto: EVA GROVEN

Av Elin Reffhaug Craig

Asker kommune har fatt bot av Datatilsynet forc

Ve g
elkommen il Asker kompayp,

- En skandales behandling av
personopplysninger

Nok en gang har personsensitive opplysninger ligget apent tilgjengelig i Asker kommune. Bildet er fra inngangspartiet i
radhuset. Foto: JOAKIM S. ENGER

Av Budstikkas lederartikkel Publisert: 17,12.20 07:09 +

Del

Truer kommune med
millionbot

Feil lesning pa et alvorlig
problem

Asker kommune hat
Opplysningene ble f

Av Elin Reffhaug Craig Del

Asker kommune har nylig vedtatt en millionbot fra Datatilsynet. Omtrent samtidig er det dukket opp en ny sak hvor
personnumre har ligget ute pa kommunens innsynslesning. Foto: EVA GROVEN

Av Budstikkas lederartikkel Publisert: 07.04.21 07:59 v Del

Asker
kommune

11



Tilsyn - Sivilombudet

X
SIVILOMBUDET

»
SIVILOMBUDET
ASKER KOMMUNE
Katrinedsveien 20
3440 RGYKEN
Var referanse Deres referanse Var saksbehandler Dato
2022/1122 22/15538 Ellen Cathrine Beccer 28.01.2023

Saksbehandlingstiden i innsynssaker — Asker kommune
Vi viser til tidligere korrespondanse i saken, senest deres brev hit 14. desember 2022.

| brev herfra 29. juni 2022 var omhbudet positiv til de tiltakene kommunen har iverksatt og
planla & iverksette. Ombudet papekte likevel at det var kritikkverdig at kommunen ikke har
oversikt over hvilke innsynskrav som er besvart og ikke. Ombudet ba kommunen om a sende
en redegjgrelse for utvikling i saken, herunder oppdaterte tall for hvor mange innsynskrav og
innsynsklager som er under per behandling per 1. desember 2022, med angivelse av nar
kravene og klagene kom inn til kommunen. Kommunen ble bedt om & sende redegjgrelsen
innan 18 dacamhar 2N27

Kommunen ga i brev 14, desember 2022 tilbakemelding til ombudet. | brevet informerer
kommunen om at det i Igpet av hgsten 2022 har vaert videre arbeid med tiltak for a fglge
opp og utbedre de mangler som ombudet har papekt. Det er blant annet blitt anskaffet en
innsynsmodul til saks- og arkivbehandlingssystemet Public 360, etablert ny rutine for
innregistrering av innsynskrav som ma behandles av saksbehandler for fagomradet,
gjennomfgrt prosesskartlegginger og arbeidet med gjenapning av selvbetjent offentlig
innsyn i saksbehandllngen av plan- og byggesaker. Videre har kommunen kommet med

(- B

saksbehandlingstiden i |nnsynssakene Ombudet papeker likevel at kommunen ikke har gitt
ombudet informasjon med angivelse av nar innsynskravene og innsynsklagene kom inn til
kommunen, slik at det er vanskelig a vurdere status for saksbehandlingstiden. Av det
opplyste var det over 1000 innsynskrav under behandling per 1. desember 2022, noe som
fremstar som svaert mange.

Ombudet ber pd denne bakgrunn om at kommunen innen 15. mai 2023 sender en ny og
oppdatert redegjgrelse for videre utvikling i saken, herunder oppdaterte tall for hvor mange

Besgksadresse: Akersgata 8 | Postadresse: Postboks 3 Sentrum, 0101 Oslo | Organisasjonsnummer: 974 761 270
Telefon: 22 82 8500 | Grgnt nummer: 800 80 039 | postmottak@sivilombudet.no

sivilombudet.no

Asker
kommune

12
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HVA HAR VI GJORT?

N\
@ Shutdown - fulltekstpublisering ble fjernet

@ Ekstern evaluering / radgiving - Sopra Steria
\

Styrking av sentrale ressurser i Asker kommune

‘A ACTION

, ©
g CHANGES @
O

Styrke kompetansen og bevisstgjgringen

THINGS

Fra manuelle til digitale og automatiserte prosesser —IKT

@ Oppfelgingsprosjekter etter hendelser

@ Omorganisering og kompetanseheving - Arkiv

14



SopraSteria
Funn fra ekstern evaluering

KOMPETANSE / OPPLARING /
@ FORSTAELSE HOS SAKSBEHANDLER

Rett avskjerming gjennomfares ikke

STORE DATAMENGDER/ MANNUELLE

INTERNKONTROLLER
Mulighet for at gal avskjerming ikke fanges opp

—

Asker kommune

Personvern og informasjonssikkerhet i
Asker kommunes postlister

12. november 2020

15



SopraSteria
Rad for fremtiden

Asker
kommune

Forankring

Digitale verktoy

peker kommune

e

jonssi ti
personvern 09 informa:_;;onsskkerhe
Aiker kommunes postlister

12. november 2020

Heve kompetanse i
organisaSjOnen



Tiltak B

Styrking av sentrale ressurser i Asker kommune

Personvernombud Informasjonssikkerhet IKT-sikkerhet

= => 14 =N |

1/3 stilling 100% stilling

M

1 stilling 2 100% stillinger 0 stilling 100% stilling

17



Tiltak e

Styrke kompetansen til og bevisstgjoringen for alle ansatte

@ MALET

Hele organisasjonen har kompetanse pa-
og erbevisst informajsonsforvaltning, personv
ern, informasjonssikkerhet og IKT-sikkerhet

.j | |
553 E Arlig gjennomfgring E Arlig ROS og DPIA

Internopplaering i av gjennomgang av alle
henhold til offentlig sikkerhetsmaned - systemer/tjenester
forvaltning og lovverk IKT sikkerhet




Tiltak

Fra manuelle til digitale og automatiserte prosesser

@/‘ MALET

Bedre effektivitet og kvalitet i
tjenesteproduksjonen inkludert
informajsonsforvaltning, personvern og
informasjonssikkerhet

é Sensitivitetsanlayse av
Utvikling av digitale historske data i na"n =

internkontrollrutiner s@EESt¢ braArkiV

tte i kvalitetssikringen ek.s
RPA prosess
Implement
ering av Archivelns
pector i Public 360

Asker
kommune

@ MALET

Asker kommune skal fulltekstpublisere d
et som kan fulltekstpubliseres — vi skal ga
fra «lukkede til apne Igsninger»

=
¢ =
POSTLISTENE

Tilby digitale innsynslgsninger som
effektivt kan benyttes direkte av
offentligheten




Tiltak e

Oppfolgingsprosjekter etter hendelser

Manuell gjennomgang og kvalitetskontroli
Av dokumenter tilhgrende Plan-og
byggesaksarkivet over den offentlige
journalen for perioden 2020-2022
— Fulltekstpublisering gjenapnet

Utprgving av systemstgtte for
kvalitetssikring i form av RPA
(Robotic Process Automation) fra
AVO Consulting




Tiltak - oppfelgingsprosjekter etter hendelser ommune

RPA prosess byggesak fra AVO Consulting

Registrering av
inngdaende og
utgaende post i
saksbehandlings-
systemet

MOARKS - Moark 3 e...

FO - Oppdatert av
FO - Oppdatert av
FO - Oppdatert av

MOARKS - Moark 5 e...

13.09.2022 14:01
13.09.2022 14:01
13.09.2022 14:01
13.09.2022 14:01
13.09.2022 14:01

AVO RPA-ESA
AVO RPA-ESA
AVDO RPA-ESA
AVO RPA-ESA
AVO RPA-ESA

RPA graderer Kontroll av

RPA leser gjennom dokumenter postliste hvor
dokumentene 1 dersom treff falske positive blir

dggn etter - basert pa avgradert fgr

registrering predefinert publisering 2 dager
ordliste etter registrering

Hjemme! for dokumentbeskrivelse nr 2 {ID 220000106272) er endret fra il U. off., jf. ofl §13, jf. fvl. § 13-1.

Journalpost 22/1805-4 (26310/22) er endret av SU. RPAESA (AVO RPA-ESA).

Dekumentbeskrivelse nr 2 (1D 220000106272) er endret av SU.RPAESA (AVO RPA-ESA).
Dokumentversjon/dokumentobjekt 1, Arkiviormat (dokument id: Z20000106272) er endret av SU RPAESA (AVO RPA-ESA).
Avgrader dato for dokumentbeskrivelze nr 2 (ID 22000010627 2) er endret fra fil 2032-09-13.

21



Tlltak = Oppfelgingsprosjekter etter hendelser k°"‘m“”e
Sensitivitetsanalysen fra Geomatikk IKT - BraArkiv

Utfort av Geomatikk IKT pa alt innhold
i BraArkiv Igsningen for Asker kommune

Dokumentid | Side|

Meget hoy treffprosent, kanskje litt hay O g
innimellom... Far mange falsk-positive som kan QEme =TT
~ [ Byggesak [471/0/0 1T Ansvar og kontroll | 1 [[{ searchterm : erkleering" , found [ erklzering","f

lede til at for mye blir unntatt offentlighet e

_z.
3 .
3 | Byggesak !_4_,:‘1{(_){0 15 Interne dokument | 1 | [{"searchterm™:"erklzering*","found™["Erklzering","
20045645 1 | Byggesak 4/1/0/0 |02 Vedtak 0 [{"searchterm”:"fullmakt*", found"{"fullmakt"]}]
20045648 1 ' Byggesak ‘4)‘1/0]0 |05 Seknad 0 ![{‘ 'searchterm” :"attest",El_Jgd':[‘attesf‘}}]
20045654 1 | Byggesak|4/1/0/0 |11 Ansvarogkentroll | 1 |[{"searchterm”:"attest","found™["attest"]}]
. m - - - 20045654 2 E_B\rggejak i_dl,t’l.fi),f() 1_11 Ansvar og kontroll 1 I[{' searchterm”:"erklaring*”,"found™["erklzering"]}]
Sensitivitetsanalysen er under kontinuerlig 20045679 | 2 | syagesak 4/3/0/0 05 soknad 0 |[searchterm "erkmring®" found" Cerkizring'I,
= = = 20045679 4 | Byggesak |4/1/0/0 |05 Seknad 0  |[{"searchterm":"dommen" "found":["dommen"]}]
reVIderl ng Og fo rbed res fortlﬁpende (D Ialog .;0045689 2 }B\fg.g_esak. 4}1{6{0..151n1..erne dokument 1 j[:{'_seaﬁhierfn":"inr-llsgl";,“found".'_["innIa.g.t","lr!nlaj
m e d I eve ra n d g r o g k u n d e) 20045689 3 Byggesak |4/1/0/0 |15 Interne dokument 1 l[{"searchterrn":"ienzsel'"_"found":["FengseI"]},{"sea
20045692 1 | Byggesak |4/1/0/0 02 Vedtak 0  [[{"searchterm”:"fullmakt*","found":["fullmakt"]}]
20045710 1 | Byggesak |4/1/0/0 |05 Seknad 0  |[{"searchterm”:"erklaring®", " found™["Erklzring"]}]
20045710 2 |Byggesak |4/1/0/0 05 Sgknad 0  |[{"searchterm":"erklzring*", "found™ [ erklzring"]}]
= 20045710 3 Byggesak 4/1/0/0 05 Sgknad ] [{"searchterm”;"ufgr*", " found”™["Ufar"]}]
° - EEER B B 20045720 2 | Byggesak |4/1/0/0 |15 Interne dokument i [{"searchterm"."innlagt*","found™{"innlagt","innla|
Ka n I e s e h a n d s k rl ft - 20045720 3 | Byggesak 4/1/0/0 15 Interne dokument 1 [{"searchterm""fengsel*","found™ [ Fengsel"]} {"sez
b ra A r k I v 20045739 2 l_B-ggg_esak 4,!1.10,'_0 02 Vedtak (] |[_{‘searchterm“ dom","found™:["dom"]}]
20045742 1 | Byggesak |4/1/0/0 05 Seknad 0  |[{"searchterm":"sykehus","found"{"sykehus","syket
20045744 2 | Byggesak 4/1/0/0 |07 Kart 0 [{"searchterm":"sykehus" "found"{"sykehus"]}]
3 o

20045744

| Byggesak |4/1/0/0 |07 Kart
T [l T —

|[{"searchterm”:"sykehus","found":["sykehus"]}]

22



Tiltak

Omorganisering og kompetanseheving - Arkiv

Leder

Avdeling Arkiv og informasjonsforvaltning skal:
+ Effektivisere

+ Standardisere

+ Etterstrebe kvalitet i alle ledd

1= Fo= ™y
Radgiver - Ridgiver -  Ridgiver-
i S Offentiighet og Arkiv ag tigiengeli
: o oppleering innsyn £ stette ggiering + statte
- < & J
Konsulent - Konsulent — Arkiv
Postrute i EL
tilgjengeliggjering
e N
I |
Konsulent’Spesial
konsulent - Drift
e

Utvikling

Innovasjon

AN

Drift
Kontinuerlig
forbedring

Asker
kommune

23



“You can learn from your
mistakes when you're not
busy denying them"




Asker
kommune

Takk for oppmerksomheten!

Patric Emilsson
Avdelingsleder

Arkiv og informasjonsforvaltning, Asker kommune

Patric.emilsson@asker.kommune.no
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