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• Ny kommune fra 01.01.2020 – Sentralt i Viken / Akershus

• Sammenslått av Asker, Røyken og Hurum kommuner

• 8. største kommune i Norge – 98 000 innbyggere

• 376 km2 – 17,7 mil kystlinje

• 8,2 mrd. i driftsbudsjett i kommunen (2022)

• 39 960 boliger

• 4 000 hytter

• 133 gårdsbruk

• 98 000 innbyggere

• 27 barneskoler

• 12 ungdomsskoler

• 100 barnehager

• 49 000 sysselsatte

• 37 000 arbeidsplasser

• 11 002 bedrifter

• 6 500 årsverk i kommunen

• 3 200 innsynskrav pr år (2022)

•  150-200  journalposter  pr. dag pr. postliste

                - Generell postliste - Byggesaksbehandling

•     65% valgdeltakelse i 2023

• 55 kommunestyrerepresentanter

• 600 frivillige organisasjoner 

 inkl. 96 idrettslag
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Offentlige selvbetjente innsynsløsninger

Politiske saker og saksdokumenter

Plan- og byggesaksbehandling

Kommunens administrative postlister

BraArkiv - historisk byggesaksarkiv

Min side / Min kommune
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Offentlige selvbetjente innsynsløsninger

Politiske saker og saksdokumenter

Plan- og byggesaksbehandling

Kommunens administrative postlister

BraArkiv - historisk byggesaksarkiv

Min side / Min kommune



Hendelser - Personsensitiv informasjon på avveie

03 Fortløpende
byggesaksbehandling
Informasjon i dokumenter

5Apr
2021

02

01 Historiske data
Postlister med metadata 
i dokumenttitler

19Mai
2020

Historiske data
BraArkiv. Informasjon
i dokumenter

10Des
2020



Hendelse - Personsensitiv informasjon på avveie

01 Historiske data
Postlister med metadata 
i dokumenttitler

19Mai
2020

• Varsel fra en privatperson om 

at dokumenttitler fra

kommunens postlister

innholdt 127 navn og

personnummer i til sammen

170 journalposter (NB! Ikke 

fulltekspublisering)

• Avviket ble meldt inn til

Datatilsynet

• Dokumenttittelene ble umidd-

elbart fjernet

• 1 million i bot "prinsipielt

viktig sak" - Datatilsynet



Hendelse - Personsensitiv informasjon på avveie

02 Historiske data
BraArkiv. Informasjon
i dokumenter

10Des
‘2020

• Innbygger varslet om 

at personnumer og 

sensitive/taushetsbelagte 

personopplysninger var tilgjengelige i 

kommunes offentlige kartløsning 

koblet opp mot BraArkiv

• Avviket ble meldt inn til Datatilsynet

• BraArkiv ble umiddelbart tatt ned og 

med den koblingen til  kartløsningen



Hendelse - Personsensitiv informasjon på avveie

03 Fortløpende
byggesaksbehandling
Informasjon i dokumenter

5Apr
‘2021

• Kommunen ble informert av

lokalavisen Budstikka at 

tre fødselsnumre var offentlig 

tilgjengelige i en 

byggesøknad

• Avviket ble meldt inn til Datatil-

synet

• Fulltekspubliseringen av plan-

og byggesaker ble tatt ned
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...Shutdown

Fulltekstpublisering ble 

midlertidig fjernet

Vurderte at innbyggernes 

personvern hadde høyere 

prioritet enn tilgangen til 

fulltekstpublisering



Begrenset innsyn - alle dokumenter må bestilles

Tidkrevende

Ressurskrevende

Misfornøyde innbyggere

Prioritert aktivitet for Asker kommune
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Konsekvens av hendelsene
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Oppslag i media
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Tilsyn - Sivilombudet
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Hva har vi gjort?



HVA HAR VI GJORT?
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Shutdown – fulltekstpublisering ble fjernet

Ekstern evaluering / rådgiving - Sopra Steria

Styrking av sentrale ressurser i Asker kommune

Styrke kompetansen og bevisstgjøringen

Fra manuelle til digitale og automatiserte prosesser –IKT

Oppfølgingsprosjekter etter hendelser

Omorganisering og kompetanseheving - Arkiv

ACTION

CHANGES

THINGS



SopraSteria

Funn fra ekstern evaluering
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KOMPETANSE / OPPLÆRING / 

FORSTÅELSE HOS SAKSBEHANDLER
Rett avskjerming gjennomføres ikke

STORE DATAMENGDER/ MANNUELLE 

INTERNKONTROLLER
Mulighet for at gal avskjerming ikke fanges opp

DIGITAL ENDRINGSAKTIVITET / 

KONVERTERINGSJOBB 2019
Manglende kontinuerlig digital internkontroll av 

postlistene

HELDELSEN SKYLDES IKKE TEKNISK FEIL/

SIKKERHETSHULL I ESA OG JUPITER



SopraSteria

Råd for fremtiden

Forankring

Digitale verktøy

Informasjonsflyt

Tilrettelegging

Ressurser

Heve kompetanse i
organisasjonen



Tiltak
Styrking av sentrale ressurser i Asker kommune
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Personvernombud

1/3 stilling 100% stilling

Informasjonssikkerhet

1 stilling 2 100% stillinger

IKT-sikkerhet

0 stilling 100% stilling



Tiltak
Styrke kompetansen til og bevisstgjøringen for alle ansatte
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MÅLET

Hele organisasjonen har kompetanse på-
og erbevisst informajsonsforvaltning, personv

ern, informasjonssikkerhet og IKT-sikkerhet

Årlig ROS og DPIA
gjennomgang av alle
systemer/tjenester

Årlig gjennomføring
av
sikkerhetsmåned -
IKT sikkerhet

Internopplæring i
henhold til offentlig
forvaltning og lovverk



Tiltak
Fra manuelle til digitale og automatiserte prosesser
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MÅLET

Bedre effektivitet og kvalitet i
tjenesteproduksjonen inkludert
informajsonsforvaltning, personvern og
informasjonssikkerhet

POSTLISTENE 
Tilby digitale innsynsløsninger som
effektivt kan benyttes direkte av
offentligheten

Implement
ering av ArchiveIns
pector i Public 360

Utvikling av digitale
internkontrollrutiner som stø
tte i kvalitetssikringen ek.s
RPA prosess

MÅLET

Asker kommune skal fulltekstpublisere d
et som kan fulltekstpubliseres – vi skal gå
fra «lukkede til åpne løsninger»

Sensitivitetsanlayse av
historske data i



Tiltak
Oppfølgingsprosjekter etter hendelser

PROSJEKT 1

PROSJEKT 2

PROSJEKT 3

PROSJEKT 4

Manuell gjennomgang og kvalitetskontroll
Av dokumenter tilhørende Plan-og
byggesaksarkivet over den offentlige
journalen for perioden 2020-2022
– Fulltekstpublisering gjenåpnet

Utprøving av systemstøtte for
kvalitetssikring i form av RPA
(Robotic Process Automation) fra
AVO Consulting

Gjenåpning av historisk materiale
tilhørende Plan og
byggesaksarkivene over løsningen
BraArkiv
– Fulltekstpublisering gjenåpnet

Tilgjengeliggjøring av historisk
materiale etter
kommunesammenslåingen av de
tidligere kommune Asker, Røyken
og Hurum



Tiltak - Oppfølgingsprosjekter etter hendelser

RPA prosess byggesak fra AVO Consulting
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Tiltak - Oppfølgingsprosjekter etter hendelser

Sensitivitetsanalysen fra Geomatikk IKT - BraArkiv

• Utført av Geomatikk IKT på alt innhold
i BraArkiv løsningen for Asker kommune

• Meget høy treffprosent, kanskje litt høy
innimellom... Får mange falsk-positive som kan
lede til at for mye blir unntatt offentlighet

• Sensitivitetsanalysen er under kontinuerlig
revidering og forbedres fortløpende (Dialog 
med leverandør og kunde)

• Kan lese håndskrift

• Utført av Geomatikk IKT på alt innhold
i BraArkiv løsningen for Asker kommune

• Meget høy treffprosent, kanskje litt høy
innimellom... Får mange falsk-positive som kan
lede til at for mye blir unntatt offentlighet

• Sensitivitetsanalysen er under kontinuerlig
revidering og forbedres fortløpende (Dialog 
med leverandør og kunde)

• Kan lese håndskrift
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Tiltak
Omorganisering og kompetanseheving - Arkiv
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"You can learn from your 

mistakes when you're not 

busy denying them"                



Takk for oppmerksomheten!
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Patric Emilsson

Avdelingsleder

Arkiv og informasjonsforvaltning, Asker kommune

Patric.emilsson@asker.kommune.no
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